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ICANN を装ったメールについて 

 

平素は格別のご高配を賜り、厚く御礼申し上げます。 

この度、国際ドメイン名を取得されているお客様宛に、ICANN を装い、登録しているドメイン名

の不正利用に関する英文通知が電子メールで送付されてきたとの報告がございました。 

今回報告された電子メールの主な特徴は以下の通りです。 

 

・From アドレスや本文内の URL に利用されているドメイン名： 

    - icann-monitor.org 

・主な内容： 

    - お客様のドメイン名がスパムメールに利用され、マルウェアを拡散して 

      いることが検知されました。 

    - 24 時間以内に対処しないとドメイン名が停止され、法的措置が取られる 

      可能性があります。 

    - 詳細や対処方法は資料をダウンロードし、確認してください。 

 

ICANN に確認しましたところ、上記のような電子メールは ICANN から送付された 

ものでないとのことです。 

原則、ICANN からドメイン名登録者さまに直接電子メールが送付されることは 

ございません。 

また、ICANN から電子メールが送付される場合には、必ず icann.org というドメ 

イン名を利用したアドレスから送付されます。 

  ※icann-monitor.org や icann-support.org といったドメイン名を利用したアドレスから送

付されることはありません。 

 

ICANN を装った電子メールには、マルウェアが含まれている可能性があります。 

登録者さまから問い合わせがあった場合には、事情をお伝えいただき、受信し 

たメールに記載された URL をアクセスしたり、添付ファイルを開いたりせず、 

破棄いただくようお伝えください。 

※ICANN からの通知であるかどうか判断に迷う場合には、メールの転送を頂きますようお願いい

たします。 


